RADCKPRAWNY

WO GRMIONY
MARCINOWIGE

Zarzadzenie nr 60/2015
Wojta Gminy Marcinowice
Z dnia 14 maja 2015r.

W sprawie wprowadzenia Polityki bezpieczeristwa informacji i ochrony danych osobowych
w Urz¢dzie Gminy Marcinowice

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2013 1.
poz. 594 z p6zn. zm.) oraz art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych (Dz. U. z 2014r. poz. 1182 z pézn. zm.)i § 1 pkt 1 oraz § 31 § 4 rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. Nr. 100, poz. 1024)

zarzadzam, co nastepuje:

§1.
Dla zapewnienia ochrony przetwarzanych danych osobowych wprowadza si¢ ,Polityke
bezpieczenistwa informacji i ochrony danych osobowych w Urzgdzie Gminy Marcinowice”, zwana
dalej Polityka, stanowiacg zatacznik do niniejszego Zarzadzenia.

. §2.
Polityka ma zastosowanie na wszystkich stanowiskach pracy, gdzie przetwarzane sa dane osobowe
lub praca odbywa sig¢ w systemie informatycznym Urzedu Gminy Marcinowice.

§ 3.
1. Zobowigzuj¢ wszystkich pracownikéw Urzedu Gminy Marcinowice do zapoznania si¢ z trescig
Polityki w terminie trzech tygodni od dnia wejécia w zycie Zarzadzenia.
2. Za wykonanie postanowien ust. 1 odpowiadaja bezpodredni przelozeni.

§4.

Nadz6r nad realizacjg postanowief Zarzadzenia powierzam Sekretarzowi Gminy Marcinowice.

§ 5.
Traci moc Zarzadzenie Nr 21/1999 Wojta Gminy Marcinowice z dnia 25 pazdziernika 1999r.
W sprawie ustalenia zasad ochrony danych osobowych w Urzedzie Gminy Marcinowice.

§ 6.

Zarzadzenie wchodzi w Zzycie z dniem podpisania.

WacySiais O c/fébiowski

riusz Starke /



Zatacznik

do Zarzadzenia nr 60/2015
Wéjta Gminy Marcinowice
z dnia 14 maja 2015r.

bezpieczenstwa informacji
i ochrony danych osobowych

Marcinowice, maj 2015r.



WSTEP

Niniejszy dokument zostal opracowany w oparciu o Ustawe z dnia 29 sierpnia 1997r,
o ochronie danych osobowych (Dz. U. Z 2014r., poz. 1182 z pén. zm.).

System Zarzadzania Bezpieczenistwem Informacji (SZBI) w Urzedzie Gminy Marcinowice
stanowi jeden z elementéw majacych na celu zapewnienie odpowiednich warunkéw dziatalnosci
Urzgdu w zakresie prowadzonych spraw, przy jednoczesnym zachowaniu dostepnosei, poufnosci
i integralnosei (a takze rozliczania) waznych dla Urzedu informacji oraz przy ochronie wszelkich
kluczowych aktywéw, w granicach dziatania Urz¢du. SZBI funkcjonuje w integralnym polaczeniu z
prowadzong kontrolg zarzadcza, przy zatozeniu wydatkowania posiadanych srodkéw finansowych w
sposéb celowy, oszczedny i pozwalajgcy na uzyskanie najlepszych efektéw i osiagniecie zatozonych
celéw przy optymalnym doborze metod i srodkow.

Pod uzywanym w niniejszym dokumencie, pojeciem Urzedu rozumiany jest Urzad Gminy
Marcinowice.

Bezpieczenstwo informacji oraz systeméw, w ktérych sa one przetwarzane jest jednym
z kluczowych elementéw zapewniajacych realizacje zadati w Urzedzie, gdyz obejmuje wszystkie
sfery dziatalnoéci Urzedu jako Jednostki organizacyjnej Gminy Marcinowice.

Polityka Bezpieczefistwa Informacji Urzedu opisuje m.in. zasady ochrony informacii
obowigzujgce w tej jednostce, zasady zarzadzania incydentem, spos6b postepowania z incydentami
oraz z naruszeniami bezpieczenstwa informacji, role izadania oséb uczestniczacych w procesie
przetwarzania informacji, procedury zarzadzania bezpieczeristwem informacii.

Z dokumentem Polityki powinny si¢ zapozna¢ wszystkie osoby majgce dostep de
informacji - pracownicy Urzedu, kadra kierownicza oraz personel firm zewngtrznych, jezeli istnieje
taka potrzeba. O potrzebie tej decyduje Administrator Bezpieczenistwa Informacji po analizie umowy
podpisanej z firmg zewnetrzng.

Zasady zawarte w niniejszym dokumencie musza by¢ przestrzegane przez wszystkie osoby majace
dostgp do informacji Urzedu Gminy Marcinowice.

Czgs¢ procedur SZIB stanowig zarzadzenia Wojta Gminy Marcinowice, obowigzujgce

i zamieszczone w Biuletynie Informacji Publiczne;.



ROZDZIAL 1

SCHEMAT/STRUKTURA ORGANIZACYJNA POLITYKI BEZPIECZENSTWA
INFORMACJI W URZEDZIE, GMINY MARCINOWICE
oraz ZAKRESY ODPOWIEDZIALNOSCI

Administratorem Danych Osobowych (ADO) w stosunku do wszystkich pracownikéw jest Waojt

Gminy Marcinowice.

Kierownicy Pracownicy
— referatéw Urzedu administracyijni,
Gminy obstuga
Marcinowice

Administrator Danych
Osobowych (ADO) — Wit
Gminy Marcinowice

Administrator Bezpieczenstwa Informacji (ABI)

|| Administrator Systeméw Informatycznych (ASI)

— Petnomocnik ds. Ochrony Informaciji Niejawnych

Administrator Danych Osobowych (ADO) - Wéjt odpowiada za prawidlowos¢ dzialania SZBI
poprzez:
1. wprowadzenie, zarzadzanie i sprawowanie nadzoru nad dzialaniem SZBI w zakresie
dotyczgcym kierownikéw Referatéw Urzedu;
2. prowadzenie wykazu budynkéw, pomieszezef lub czesci pomieszezen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe;
3. prowadzenie wykazu zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych;
4. sporzadzenie opisu struktury zbioréw danych wskazujacy zawartodé poszczegélnych pol

informacyjnych i powigzania miedzy nimi;
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5.

okreSlenie srodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci,

integralnosci i rozliczania przetwarzanych danych.

W zakresie bezpieczenistwa informacji Wéjtowi podlegaja kierownicy Referatéw Urzedu Gminy

Marcinowice.

Kierownicy odpowiadajg za:

1.

10.

przestrzeganie zasad ochrony informacji przez nich samych jak i przez podlegtych
im pracownikéw,

identyfikowanie i dokumentowanie zagrozen dla bezpieczeristwa informacji (raport
z incydentu), kierownik podejmuje odpowiednie dzialania w przypadku wykrycia naruszen
bezpieczenstwa (zgtasza fakt ABI, zabezpiecza zdarzenie w taki sposob, by informacje nie
dostaly si¢ w rece os6b nieupowaznionych),

uwrazliwianie pracownikéw w zakresie obowigzkéw zwigzanych z ochrong informacji
na stanowiskach pracy,

odpowiadaja za poprawno$¢ merytoryczng tredci danych gromadzonych w komérce
organizacyjnej,

odpowiadajg za przestrzeganie zasad bezpieczenstwa przetwarzania danych osobowych,
merytorycznie wnioskujg do ADO o nadanie Iub odebranie upowaznien dla swoich
pracownikéw pracujacych w systemach teleinformatycznych oraz w zbiorach (kierownik ma
obowigzek zglosi¢ ABI i ASI fakt zatrudnienia lub zwolnienia w jego koméree pracownika),
proponujg zmiany i rozwigzania w dokumentach Polityki Bezpieczefistwa Informacji,
nadzorujg zabezpieczenia dla zbioréw wiasnych (szafy, sejfy, kody dostepu, hasta),
wnioskujg o zapewnienie uzytkownikowi stanowiska pracy zgodnie z powierzonymi
obowigzkami,

wspolpracuja z osobami peligcymi role odpowiedzialne za bezpieczenistwo informacji
w SZBI oraz innymi kierownikami w zakresie realizacji zadat dotyczacych bezpieczefistwa

informacji.

ADO (Wajtowi) podlegaja:
Administrator Bezpieczenstwa Informacji (ABI). Do zadari ABI nalezy:

1.

zapewnienie przestrzegania przepiséw o ochronie danych osobowych, w szczeg6lnosci przez:
2) sprawdzanie zgodnoéci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla ADO,
b) nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposéb

przetwarzania danych osobowych oraz przestrzegania zasad w niej okreslonych,
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©) zapewnienie zapoznania 0séb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,
opracowanie Polityki Bezpieczefistwa Informacji Urzedu,
sprawuje nadzér nad realizacja zapiséw polityki bezpieczenstwa,

koordynuje dziatania zwigzane z ochrong informacji w sadzie,

e

prowadzi we wspélpracy z zespotem ds. zarzadzania ryzykiem wewnetrznym analize ryzyka
i raporty z incydentow,
6. prowadzi rejestry:
a) nadanych upowaznien,
b) oswiadczen,
¢) zbioréw danych,
d) budynkéw i pomieszczeri, w ktérych przechowuje sie dane,

7. przedstawia ADO raz w roku raport o stanie bezpieczefistwa informaci,

8. na polecenie ADO przygotowuje procedury awaryjne zwigzane z incydentami bezpieczenstwa,

9. wspblpracuje z osobami odpowiedzialnymi za zaméwienia publiczne pod katem
przekazywanych firmom zewnetrznych danych osobowych (umowy powierzenia).

10. udzielanie upowaznienia do przetwarzania danych osobowych, okreslajac ich zakres oraz
termin waznosci,

11. prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

12. identyfikowanie potrzeb w zakresie adekwatnosci stosowanych zabezpieczefi i nadzorowanie
prawidlowosci ich wdrozenia i przestrzegania,

13. udzielanie wyjasnieni i interpretowanie zgodnosci stosowanych rozwigzah w zakresie danych
osobowych z przepisami prawa,

14. obstugiwanie kontroli oraz wspolpracowanie z podmiotami zewngtrznymi uprawnionymi do
dostgpu do danych osobowych przetwarzanych w Urzedzie,

15. koordynowanie szkoleri dla pracownikéw w celu podnoszenia $wiadomosci oraz kwalifikacji
oséb przetwarzajacych dane osobowe w zakresie problematyki bezpieczenstwa i ochrony
danych osobowych,

16. prowadzenie korespondencji z Gléwnym Inspektorem Ochrony Danych Osobowych
(GIODOQ),

17, nadzorowanie realizacji zadan ASI,

18. szacowanie ryzyka wystapienia incydentéw,

19. uczestniczenie w wyjasnieniach zaistniatych incydentéw.
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Administrator Systeméw Informatycznych (ASI), ktéry:

1.

2
3.
4
5

10.

11.

12,
13.
14.
15.
16.
17.

18.
19.
20.

21
22,
23.
24.

opracowuje Instrukcje zarzadzania systemem informatycznym,

. okresla zasady uzytkowania stacji roboczej przez pracownikéw,

sprawuje nadzér nad bezpieczefistwem systeméw teleinformatycznych,

. uczestniczy w analizie ryzyka technicznego,

. opracowuje plany awaryjne dla poszczegélnych systeméw teleinformatycznych, (patrz: plan

cigglodci dziatania jednostki),

opiniuje dokumenty wymagati bezpieczefstwa dla systeméw teleinformatycznych,

. analizuje raporty z wszelkich zdarzef zwigzanych z bezpieczefistwem systeméw
teleinformatycznych,
udziela, zmienia i odbiera uprawnienia uzytkownikom - na wniosek kierownikéw referatéw

Urzedu,
natychmiastowo odbiera uprawnienia uzytkownikom w sytuacji naruszenia bezpieczefistwa
informacji (incydent) informujac o tym fakcie ADO,
szkoli nowo przyjetych pracownikéw z zakresu bezpieczefistwa informacji w zakresie
stanowiska komputerowego na ktérym bedzie pracowal,
sprawuje kontrole nad procesem przyznawania praw dostepu oraz prowadzi rejestr
uzytkownikéw systeméw teleinformatycznych,
sktada ADO raz w roku raport o stanie bezpieczenstwa w systemach teleinformatycznych,
monitoruje oraz zapewnia cigglo$¢ dziatania systemu teleinformatycznego,
monitoruje wydajno$¢ systemu teleinformatycznego,
prowadzi dokumentacje systeméw teleinformatycznych i aplikacji,

instaluje i konfiguruje sprzet, systemy i aplikacje,

odpowiada za administracj¢ oprogramowaniem systemowym w stopniu zapewniajacym
bezpieczenistwo systemu i danych w nim przetwarzanych przed nieupowaznionym dostepem,
wspOlpracuje z dostawcami aplikacii,
nadzoruje wdrozone aplikacje,

zarzadza kopiami awaryjnymi danych, w tym danych osobowych, zgodnie z otrzymanym
upowaznieniem,
opracowuje dokumentacje dla systemow teleinformatycznych,
opracowuje standardy dotyczace systeméw teleinformatycznych,
opracowuje procedury okreslajace zarzgdzanie systemem teleinformatycznym,

przygotowuje dokumenty Polityk Bezpieczenistwa dla systeméw teleinformatycznych, nad

ktérymi sprawuje nadzor,

25. nadzoruje zabezpieczenia dla zasobéw, nad ktorymi sprawuje nadz6r.
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Odpowiedzialnos¢ za bezpieczefistwo informacji w Urzedzie ponoszg

WSZYSCY PRACOWNICY,

zgodnie z posiadanymi zakresami obowigzkéw oraz wykonywanymi zadaniami.

Kazdy pracownik obowigzany jest dbaé o bezpieczefistwo powierzonych mu do

przetwarzania, archiwizowania lub przechowywania informacii, zgodnie z obowigzujacymi w

Urzgdzie przepisami wewnetrznymi tj.:

1.

A

&

stosowaé zasady opisane w Polityce bezpieczefistwa informacji oraz innych dokumentach
wewngtrznych Urzedu,

chronié¢ informacje podlegajgce ochronie przed dostepem do nich 0séb nieuprawnionych,
chroni¢ dane przed przypadkowym lub umyslnym zniszczeniem, utratg lub modyfikacja,
chroni¢ sprzgt, wydruki komputerowe i inne no$niki zawierajgce dane stuzbowe,

utrzymywa¢ w tajemnicy powierzone hasla, czestotliwoéé ich zmiany oraz szczegdly
technologiczne systeméw takze po ustaniu zatrudnienia w Urzedzie,

stosowac si¢ do szczeg6towych zalecen ASI w zakresie ochrony antywirusowej,

bra¢ udzial w szkoleniach z zakresu ochrony danych osobowych i bezpieczenstwa informacji.

Bezzwlocznie nalezy powiadomié Administratora Bezpieczefistwa Informacji lub Administratora

Systeméw Informatycznych o:

a.

b.

ujawnieniu lub mozliwosci ujawnienia informacji chronionych osobom nieupowaznionym,
nicautoryzowanej zmianie informacji chronionych lub mozliwosci wprowadzenia

nieautoryzowanych zmian,

¢. zniszczeniu lub mozliwosci zniszezenia informacji chronionych,

€

zablokowaniu  lub  mozliwoci  zablokowania pracy  systemu informatycznego
przetwarzajgcego informacje chronione lub uniemozliwienia innego dostepu do informacji
chronionych,

kazdym podejrzeniu préby wlamania.

ABI i ASI zastepuja si¢ wzajemnie i pelnig swoje obowigzki na czas nieobecnodci, ktéregos

z nich.

Pozostale zastgpstwa zgodnie z przyjetymi w Urzedzie zasadami i strukturg.

Deklaracja kierownictwa Urzedu

Kierownictwo Urzedu przywigzuje duza wage do ochrony informacji tworzonych,

przetwarzanych i sktadowanych w Urzgdzie. Szezegolng wage przywigzuje si¢ do ochrony informacji

prawnie chronionych. Zabezpieczenia funkcjonujace w Urzedzie majg na celu zapewnienie
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poufnoci, integralno$ei i dostgpnosci informacji a takze jej rozliczanmia i ciaglosci dziatania

Urzedu.
AKTYWA
Najwazniejszymi aktywami dla Urzedu sa ludzie, akta spraw i systemy informatyczne oraz

informacje jakie posiadaja i zawierajg te aktywa.

SR

S

f.

INFORMACIJE w Urzedzie zawarte sg w:
danych osobowych /kadrowych/ pracownikéw,
danych osobowych zawartych w aktach prowadzonych spraw,
merytorycznej tresci akt prowadzonych spraw,
danych ksiggowych i ptacowych,
wszelkich danych statystycznych,

innych pismach

i bez wzgledu na to w jakiej formie informacje te si¢ znajduja: papierowej, elektronicznej czy

ustnej nalezy je chronic.

Ochrona informacji w Urzedzie bazuje na czterech kluczowych zasadach:

1.

zapewnienia, ze informacja jest udostgpniana jedynie osobom upowaznionym (tzw. zasada
poufnosci informacji);

zapewnienia dokladnosci i kompletnosci informacji oraz metod jej przetwarzania (tzw. zasada
integralnosci informacji);

zapewnienia, ze osoby upowaznione maja dosz‘gp do informacji i zwiazanych z nig aktywéw
tylko wtedy, gdy istnigje taka potrzeba (tzw. zasada dostepno$ei informacji);

zasada rozliczania, zapewniajgca z jednej strony, mozliwosé jednoznacznego rejestrowania
faktu, kio dokonat okreslonej operacji na informacji, a z drugiej, ze dzialania Urzedu moga

by¢ przypisane w sposéb jednoznaczny tylko i wyltgcznie Urzedowi.

Powyzsze zasady zapewnig wilasciwg ochrong informacji tylko wowczas, gdy bedg one przyjete

za obowiazujgce dla wszystkich pracownik6éw w ramach stosowania SZIB, gdy zostana wdrozone i

utrzymane niezbgdne zabezpieczenia organizacyjne i techniczne, oraz wéwczas gdy nastepowat

bedzie proces cigglego podnoszenie $wiadomosci i kwalifikacji pracownikéw w obszarze

bezpieczenstwa informacji.

Pozostale aktywa (meble, sprzet, urzadzenia, budynki, instalacje), jakich posiadaczem jest Urzad,

sg chronione poprzez zapewnienie calodobowej ochrony i systeméw (ppoz, antywlamaniowych

i monitoringu).
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Dobor zabezpieczen

Zabezpieczenia dobierane przez Urzad sa adekwatne do wymagafi prawnych i wynikéw
analizy ryzyka, prowadzonej w ramach kontroli zarzgdczej.

Zabezpieczenia fizyczne, techniczne i organizacyjne dobierane sg tak, aby uzupelniaé sie
wzajemnie, zapewniajac wymagany poziom bezpieczenstwa informacji.

Aktywa w postaci akt sprawy zabezpiecza si¢ przed dostepem do nich o0s6b nie
upowaznionych w nastepujacy sposéb:

Pracownicy w czasie pracy nie pozostawia dokumentéw ,bez opieki” ani w sekretariacie ani w
pomieszczeniu, w ktérym pracujg, ani w zadnym innym pomieszczeniu.

W przypadku koniecznosci opuszczenia przez pracownika pomieszczenia, w ktérym znajduja
si¢ dokumenty /nosniki/ zawierajace informacje, osoby nieuprawnione do przebywania
W nim wyprasza si¢ na korytarz.

Po zakoriczeniu pracy dokumenty zamykane sa w szafach. Szafy dwudrzwiowe nie
przesuwane, zamyka si¢ w sposob uniemozliwiajacy ich otwarcie, a klucz zabezpiecza sie¢ przed
dostgpem os6b nieupowaznionych. Natomiast szafy przesuwne zamyka si¢ i bedg plombowane, Jezeli
zamek w szafie dwudrzwiowej, nieprzesuwnej, nie spelnia swojej funkcji taka szafe nalezy réwniez
zaplombowag.

Plombowanie i zamykanie szaf daje gwarancj¢, ze po godzinach urzedowania osoby
nieupowaznione nie maja dostepu do dokumentéw.

W przypadku referatéw, w ktdrych znajdujg sie liczne tomy dokument6éw i dokumenty te (w
wyjatkowych sytuacjach) skladowane s3 na podtodze, po zakoficzeniu pracy pokéj taki malezy
zamkngé i zaplombowaé umieszczajac na drzwiach widoczny napis ,,W DNIU DZISIEJSZYM
PROSZE NIE SPRZATAC 1 NIE WCHODZIC DO POMIESZCZENIA, podpis i pieczeé
kierownika”,

Sprzatanie tego pokoju odbedzie si¢ w godzinach urzedowania w innym dniu pod nadzorem
upowaznionego pracownika.

Dokumenty wytwarzane przez Urzad przesylane s do innych podmiotéw w bezpieczny

spos6b tj. poczts polska lub autem stuzbowym.

Polityka czystego biurka ma na celu zapobieganie nieautoryzowanemu dostepowi do informacji lub
kradziezy informacji. '

Wazne dokumenty i nosniki danych absolutnie nie powinny pozosta¢ niezabezpieczone /bez
nadzoru uzytkownika Iub wspélpracownika/ w czasie nawet chwilowej nieobecnosci uzytkownika w
pomieszezeniu. Po opuszczeniu pokoju przez wszystkich pracownikéw /w tym w godzinach

urzedowania/ pok¢j nalezy zamkngé w sposdb uniemozliwiajacy dostep do niego dla os6b
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nieuprawnionych. Po zakoficzeniu pracy wazne dokumenty ikomputerowe noéniki z danymi
powinny by¢ przeéhowywane w szafach, a pokoje zamyka si¢ na klucz. Klucze przechowuje sig

w metalowej szafce w sekretariacie Urzedu.

Polityka czystego ekramu ma na celu zabezpieczenie przed nieautoryzowanym dostepem do
systemow teleinformatycznych i zabezpieczenie przez ujawnieniem informacii chronionych.

Kazdorazowe odejécie od stanowiska pracy powinno zostaé poprzedzone wylogowaniem si¢

lub zablokowaniem dostgpu do systemu tak, aby niemozliwe bylo uzyskanie nieautoryzowanego
dostepu do systemu.

Po zakoriczeniu pracy nalezy zamknaé aktywne aplikacje oraz wyrejestrowaé si¢ (wylogowaé
sig) z systemu lub tez zablokowaé dostep do systemu. Szczegdlng uwage nalezy zwrécié na drukarki
sieciowe i kserokopiarki dostgpne dla wigkszej liczby pracownikéw. W takim przypadku pracownicy
powinni odbiera¢ dokumenty natychmiast po wykonaniu przez urzadzenie zleconego zadania. Nie
powinny one pozostawa¢ dostgpne ani dla obcych oséb ani dla pracownikéw nieposiadajacych

stosownych uprawnief,

Zabezpieczenia kryptograficzne

Wszelkie stuzbowe nosniki elektroniczne (laptopy, pendrive’y, plyty, dyskietki) uzywane do
przenoszenia informacji, a opuszczajace budynek Sadu muszg byé szyfrowane. Kierownicy referatow
Urzgdu sprawujg nadzér nad tym, by ich pracownicy postugiwali si¢ wiasciwymi noénikami.

Kazdy, kto obstuguje w/w nosnik (a nie jest on zaszyfrowany) ma obowiazek zglosié pisemny
wniosek w sprawie otrzymania zaszyfrowanego nosnika lub zaszyfrowania juz posiadanego nosnika
informacji u Administratora Systeméw Informatycznych,

Urzad wykorzystuje zabezpieczenia kryptograficzne wszedzie tam, gdzie istnieje koniecznosé
ich stosowania. O koniecznosci stosowania decyduje (po otrzymaniu pisemnego wniosku) ASL

Ze wzgledu na ryzyko utraty dostepnosei informacji wszystkie zabezpieczenia
kryptograficzne musza by¢ autoryzowane przez ASI.

Szczegblowe wymagania opisane zostaly w Instrukeji zarzadzania systemem teleinformatycznym.

Nosniki danych lub dokumenty, ktére sg zbedne, a zawieraja dane osobowe, nalezy zniszczy¢
w spos6b uniemozliwiajacy odczytanie informacji.

Kierownik danego referatu zbiera zbgdne/nieuzyteczne nosniki informacji (pisma, plyty, pen i
inne) we wskazanym przez siebie miejscu w referacie  (zabezpiecza je
w szafie) i w zaleznosci od potrzeb przekazuje je do ASI celem zniszezenia. Z czynnosci zniszezenia
ASL sporzadza notatke zawierajaca datg, rodzaj oraz liczbe niszczonych nosnikow

i przechowuje ja w swoich dokumentach.
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Monitorowanie i przeglad Systemu Zarzadzania Bezpieczenstwem Informacji
System Zarzgdzania Bezpieczefistwem Informacji w Urzedzie jest monitorowany i stale
usprawniany poprzez podejmowanie nastepujacych dziatar:

1. wykonywanie audytéw wewngtrznych, wg potrzeb i na wniosek ABI, ASI zatwierdzony przez

ADO,

2. wykonywanie audytéw zewnegtrznych wg potrzeb i na wniosek ABI, ASI zatwierdzony przez
ADO.

3. weryfikacji dokumentacji na poziomie procedur, instrukcji i regulaminéw dokonywanej przez
ABI i ASL

W celu wszezegblowienia zasad opisanych w polityce SZBI w razie potrzeby tworzone beda
procedury, instrukcje, regulaminy i inne dokumenty.

Biezgcy nadzor nad wypelnianiem zalecen Polityki bezpieczefistwa Iinformacji petni ABI i ASI.

Postgpowanie niezgodne z niniejszg Polityka wiaze si¢ ze skutkami prawnymi przewidzianymi

w Regulaminie Pracy, ustawie o ochronie danych osobowych oraz kodeksie pracy.

Zespol ds. Polityki bezpieczenstwa informacji
W Urzedzie, w zaleznosci od potrzeb, moze zostaé utworzony Zespét do spraw Polityki
Bezpieczenistwa Informacji. Zespol do spraw Polityki Bezpieczenistwa Informacji jest powolywany

i odwolywany przez Wéjta Gminy Marcinowice. Zesp6t powoluje sie na wniosek ABI lub ASL

Rodzaje informacji przetwarzanych w Urzedzie i sposéb ich ochrony
W oparciu o wymagania prawne wszystkie przetwarzane w Urzedzie informacje podzielone

zostaly na nastepujace grupy:
Informacje niejawne:

Ochrona informacji nijawnych opiera si¢ 0 wymagania prawne ustawy o ochronie informacji
niejawnych.

Za organizacj¢ systemu ochrony informacji niejawnych w Urzedzie odpowiada pelnomocnik
ds. Ochrony Informacji Niejawnych, ktéry posiada uprawnienia oraz realizuje zadania okreslone w
przepisach o ochronie informacji niejawnych i w sprawach merytorycznych zgodnie z art. 14 ust 2
ustawy z dnia 5 sierpnia 2010r. o ochronie informacji nicjawnych, podlega bezposrednio Wéjtowi
Gminy Marcinowice. Informacje niejawne posiadaja wlasny, niezalezny od definiowanego przez

niniejszg politykg system ochrony zgodny z wymaganiami ustawy o ochronie informacji niejawnych.
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Pozostale tajemnice ustawowo chronione:

Tajemnice pracodawcy na podstawie Kodeksu pracy art. 100.

Tajemnice skarbows, ktdrg objete sa indywidualne dane zawarte w deklaracji i na podstawie ustawy
o kontroli skarbowej art. 34 oraz ordynacji podatkowej Dziat VIL.

Informacje publiczne to:

informacje, o ktérych méwi ustawa z dnia 6 wrzesnia 2001 roku o dostgpie do informacji publicznej
(Dz. U. z2014r. , poz. 782 z pdzn. zm.).

Informacja publiczna moze byé przechowywana na dowolnym nosniku i w dowolnym
systemie teleinformatycznym oraz moze by¢ przesytana w sieci pod warunkiem, ze zapewniona jest
dostepnos¢ i integralno$¢ informacji.

Informacje w Urzedzie, posiadajg odpowiednig klase i musza byé adekwatnie chronione.
Przynaleznos¢ do odpowiednich klas zostata opisana ponizej.

Informacje do uzytku stuzbowego:

1. wewngtrzna komunikacja, korespondencja, poczta elektroniczna,

2. wewngtrzne dokumenty takie jak: wytyczne, instrukcje, plany organizacji, zarzadzenia,

3. dane wewngtrzne takie jak: oferty, raporty,

4. fragmenty uméw zawierajace chronione informacje oferenta,

5. dokumentacja projektowa,

7. informacje powierzone przez osoby trzecie,

8. dane osobowe interesantéw.

Rozpowszechnianie tych informacji jest dozwolone tylke w ramach wykonywania
obowigzkéw shuzbowych tj.:

1. rozpowszechnianie ich dozwolone jest tylko wewnatrz Urzedu oraz do instytucji, oséb, firm i
organizacji wspélpracujacych z Urzedem,

2. nie wolno udostepniaé tego typu informacji osobom z zewngtrz bez podpisania odpowiednich
umoéw o poufnosci,

3. dobor metod zabezpieczer - transmisji i skladowania informacji nalezy dostosowaé do rodzaju
informacji, wymagani prawnych i trefci zobowiazan zawartych w umowach,

4. informacje moga byé przekazywane przez telefon i inne $rodki kbmunikacji glosowej, pod
warunkiem, Zze zachowane zostana zasady bezpieczeristwa tj. doktadna weryfikacja rozméwcey
itp.,

5. dokumenty papierowe nalezy niszczy¢ w niszczarce o co najmniej 2 stopniu bezpieczenistwa,

Informacje do uzytku wewnetrznego:
1. wszelkie informacje zwigzane z dokonywanymi operacjami bankowymi,

2. dane przetargowe przed publikacja,
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3. dane kadrowe pracownikéw.

Rozpowszechniane dozwolone wylgcznie wsréd wyznaczonych przez ADQO pracownikoéw
Urzedu.

1. Kopiowanie jest dozwolone po upowaznieniu przez wlasciciela informacji.

2. Dokumenty papierowe przekazuje si¢ w zaklejonych kopertach uniemozliwiajacych
podejrzenie,
z napisem ,,Do rak wlasnych”.

3. Transmisja dokumentéw zaréwno wewnatrz jak i na zewnatrz sieci Urzedu musi by¢é
szyfrowana,

4. Do przechowywania informacji w urzadzeniach przenosnych nalezy zastosowaé mechanizmy

szyfrujace.
- Nie wolno zostawia¢ dokumentdw papierowych w miejscach dostgpnych dla 0s6b trzecich.
- Przechowywanie informacji w sieci wewnetrznej mozliwe jest wylacznie w strefie chronione;,

. Dokumenty papierowe nalezy niszczyé w niszczarce o co najmniej 3 stopniu bezpieczenstwa.

S -1 & h

- Informacje w formie elektronicznej mozna kasowaé normalnie pod warunkiem, ze nie jest
mozliwy dostep 0s6b nieuprawnionych do urzadzen przechowujacych informacje.
9. Nosniki danych nalezy kasowaé w spos6b uniemozliwiajacy odtworzenie lub niszczy¢.
10. Przebywajac w miejscach publicznych nalezy unikaé przekazywania informacji przez
telefon i inne $rodki komunikacji glosowe;.
Informacje Powszechnie Dostepne
Dokument nieopatrzony zadng kiauzulg bezpieczefistwa nalezy traktowaé jako zawierajgcy
informacje powszechnie dostepne.
Powszechna dostepnoéé informacji oznacza mozliwosé jei ujawnienia pracownikom oraz

osobom trzecim, w zwigzku z realizacja spraw czy zadar.

Kontrola dostepu

Urzad zarzadza kontrola dostepu.

Celem takiego postgpowania jest zapewnienie, ze dostep do informacji, miejsc, urzadzer lub
systemow i ich przetwarzania maja tylko osoby uprawnione.

Pomieszczenia biurowe w Urzedzie zamykane sa na klucz.

Kazdy pracownik odpowiada za pobrany z tablicy klucz. W przypadku zagubienia klucza

nalezy niezwlocznie pisemnie poinformowaé o tym fakeie przetozonego.

Zaleca si¢ takze stosowanie tzw. batierek ochronnych (lady) wewnatrz sekretariatu, celem

ograniczenia dostgpu osobie postronnej (petentowi) do informacji.
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Kontrola dost¢pu do obszaréw chronionych.

Do budynku prowadzi jedno wejscie. Wejscie przeznaczone jest dla pracownikéw oraz
petentow.

Na terenie Urzedu znajdujg si¢ obszary wydzielone z uwagi na informacje chronione
W szczegblny sposob i sa to: archiwum, serwerownia, pomieszczenie przechowywania akt
osobowych, pomieszczenia poddasza, pokéj petnomocnika ds. ochrony informacji niejawnych,
pomieszczenie monitoringu, Referat Budzetu i Finansow.

Sprzatanie i konserwacja urzadzer znajdujgcych si¢ w tych obszarach mozliwe jest tylko
w obecnosei upowaznionych pracownikow.

Sprzatanie w w/w pomieszczeniach odbywaé si¢ bedzie w godzinach urzedowania
W nastepujgcy sposéb:
pomieszczenia: serwerownia, - raz na POL ROKU
pomieszczenia: archiwum — raz w ROKU
pomieszczenia: Referat Budzetu i Finanséw , pomieszczenie przechowywania akt osobowych, pokéj
petnomocnika ds. ochrony informacji niejawnych, - dwa razy w TYGODNIU

Urzad wyposazony jest w nastgpujace instalacje: alarmows, teleinformatyczna,
wodociggows, elekiryczng, gazowa, CO ~ wszystkie sg sprawne i poddawane regularnym

przegiadom.

Zarzadzanie incydentami zwigzanymi z bezpieczeistwem informacji

Incydent bezpieczenstwa informacji to jedno lub seria niepozadanych lub niespodziewanych
zdarzen, ktérych wystgpienie moze, ze znacznym prawdopodobiefistwem, zaklécié dzialania Urzedu
oraz zagrozi¢ bezpieczenistwu informacji.

Kazde zdarzenie zwigzane z bezpieczefistwem informacji oraz stabodcia systeméw
informacyjnych, musi by¢ zgloszone w sposéb umozliwiajgcy szybkie podjecie dziatar korygujacych.
Urzad zarzadza zdarzeniami i incydentami zwigzanymi z bezpieczefistwem informacji.

Zasady zarzadzania incydentem to:

1. kazdy zauwazony incydent (zerwanie plomby, podejrzenie kradziezy, zainstalowanie
niewiadomego oprogramowania, zostawienie bez nadzoru otwartego pomieszczenia,
przebywanie w pomieszczeniach oséb nieupowaznionych bez nadzoru itp.) powinien zosta¢
zgloszony, zarejestrowany i zatatwiony,

2. w przypadku zauwazenia proby wiamania, kradziezy dokumentéw lub sprzetu oraz wszelkich

innych préb niszczenia mienia, powiadamia si¢ ADO, ABI i AS,
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3. w przypadku wystapienia kleski zywiotowej lub aktu terroru w pierwszej kolejnosci
powiadamiane sg wlasciwe stuzby, ADO, ABIi ASL
4. incydenty sa rejestrowane przez ABI i ASL
- Analiza raptéw z incydentéw zwigzanych z bezpieczefistwem informacji nalezy do zadan zespolu
ds. zarzgdzania ryzykiem wewnetrznym, ABI i ASL
Pracownicy, co do ktérych ustalono, ze swoim postgpowaniem naruszajg procedury
bezpieczenstwa informacji, danych osobowych, informacji poufnych w rozumieniu ustawy o obrocie
instrumentami finansowymi, poniosa konsekwencje przewidziane prawem.

Whniosek w/w sprawie za posrednictwem ABI lub ASI kierownicy referatéw Urzedu kieruja
do ADO.

WZOR:

RAPORT

Z INCYDENTU NARUSZENIA BEZPIECZENSTWA INFORMACJI

Imlg | nazwisl

telefon:

Data zdarzenia:

Migjsce zdarzenia;

Krotki opis
zdarzenia:

Data i podpis osoby zglaszajacej

Data przyjecia:

Krotki opis
podjetych dziatar doraZnych:

Propozycje:

Wydane
dyspozycie:
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Data i podpis ABI/ASI

Dnia .............. o zaistieniu incydentu poinformowano zespol ds. zarzgdzania ryzykiem wewngtrznym.

Zarzadzanie cigglo§cig dzialania

Na podstawie analizy ryzyka dokonywanej przez zespél ds. zarzadzania ryzykiem
wewnetrznym, w zaleznosci od wynikéw przeprowadzonej analizy, w razie koniecznogci beda
tworzone plany postgpowania w sytuacjach awaryjnych i kryzysowych.

Celem takiego postepowania bedzie przeciwdziatanie przerwom w dzialalnosci Urzedu w
czasie awarii lub katastrofy.

O koniecznosci tworzenia planu ciaglodci dziatania dla konkretnego systemu decyduje Woijt
Gminy Marcinowice na podstawie wyniku analizy ryzyka.

Za tworzenie, przeglady i testowanie planow cigglosci dzialania odpowiadajg zesp6t ds.

zarzgdzania ryzykiem wewnetrznym, ABI, ASI i kierownicy referatéw Urzedu.

Odst¢pstwa od regut ochrony
W wyjatkowych, uzasadnionych przypadkach, dopuszcza si¢ mozliwo$¢ odstgpienia od
przyjetej Polityki Bezpieczefistwa Informacji.
Aby postepowa¢ inaczej niz przewiduja przyjete reguly ochrony nalezy:
1. postgpowaé zgodnie z wymogami obowigzujacego prawa,
2. ustali¢ osobist3 odpowiedzialnosé osoby, niestosujacej si¢ do przyjetych zasad
bezpieczenstwa,

3. uzasadni¢ pisemnie pow6d odstgpienia od przyjetych zasad bezpieczenstwa,

Odstepujac od przyjetych zasad nalezy zachowaé mozliwie jak najwigcej z obowigzujgcych
regul. _
Zabrania si¢ stosowania precedensu w celu zmiany przyjetych re gut.

O odstgpieniu od przewidzianych zasad bezpieczefistwa decydowaé moze jedynie ADO.

Nadrze¢dnosé przepiséw prawa i uméw nad regulami postepowania
Przepisy prawa i umowy z podmiotami moga narzucaé bardziej restrykcyjne wymagania dla
ochrony informacji. W takim przypadku nalezy zastosowad reguly spelniajace te wymagania

w uzupelnieniu opisanych w niniejszym dokumencie.
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ROZDZIAL 11

BEZPIECZENSTWO DANYCH OSOBOWYCH

Dane osobowe - to informacje, ktére art. 6 ustawy o ochronie danych osobowych definiuje,
nastepujaco:
»(-..) za dane osobowe uwaza sic wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktérej tozsamosé
mozna okresli¢ bezposrednio lub posrednio, w szczegblnosci przez powolanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza sic za
umozliwiajacg okreslenie tozsamosci osoby, jezeli wymagaloby to nadmiernych kosztéw, czasu lub
dziatan”,

Dane osobowe to informacje na podstawie ktérych mozna wskazaé konkretng osobe

niezaleznie od tego w jakiej postaci te informacje si¢ znajdujg (papierowej, elektronicznej, ustne;j).

Za organizacje systemu ochrony danych osobowych odpowiada Administrator Danych Qsobowych
ktérym. w stosunku do wszystkich zatrudnionych w Urzedzie Gminy Marcinowice jest

WOJIT GMINY MARCINOWICE.
Ochrona danych osobowych w sadzie opiera si¢ na:
1. Ustawie z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. Z 2014r., poz. 1182

Z pbdzn.zm.).

2. Rozporzgdzeniu MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych. (Dz. U. Nr 100, poz. 1024).

Pelmiac funkej¢ Administratora Danyeh Osobowych - Wit odpowiada Za:

1. wlasciwy wybdr stosowanych srodkéw technicznych i organizacyjnych zapewniajgcych
ochrong przetwarzanych danych osobowych odpowiednig do zagrozeri oraz kategorii danych
objetych ochrong,

2, zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym, zabtaniem przez
osob¢ nieuprawniong, przetwarzaniem 2z naruszeniem ustawy oraz zmiana, utratg,

uszkodzeniem lub zniszczeniem,
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3. prowadzenie dokumentacji opisujacej $poséb przetwarzania danych,
4. wyznaczenie administratora bezpieczefistwa informacji,

5. zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaja do zbioru

wprowadzone oraz komu sg przekazywane,

6. prowadzenie ewidencji os6b upowaznionych do przetwarzania danych objetych wykazem.

Bezpieczenstwo w obszarze kadr

Urzad dba o zapewnienie kompetentnych pracownikéw do realizacji zadan.
Celem takiego postepowania jest ograniczenie ryzyka bledu ludzkiego, kradziezy, naduzycia lub
niewlasciwego uzytkowania aktywow.

Skuteczna realizacja postawionego celu mozliwa jest dzigki przestrzeganiu ustanowionych
procedur podczas naboru zwigzanego z weryfikacja kandydatéw do pracy. Transparentne
i rygorystyczne zasady zatrudniania pracownikow oraz zgodne z Kodeksem pracy procedury
rozwigzywania uméw o prace.

Ludzie i ich ewentualne uchybienia w zakresie petnionych obowigzkéw, sg jednym
z najistotniejszych zrédet zagrozen dla organizacji.

W celu zapewnienia odpowiedniej ochrony tego obszaru, przyjmuje sie nastgpujgce okresy

w zakresie pracy z kadra pracownicza:
1.przed zatrudnieniem. 2.w trakcie zatrudnienia. 3.po zakoniczeniu zatrudnienia.

1.Przed zatrudnieniem
W zakresie procesu zatrudniania w Urzedzie stosuje si¢ przyjete zasady naboru kandydatow
okreslone w Zarzadzeniach Wéjta wydawanych kazdorazowo w czasie nabor.
Kandydat przed przystapieniem do pracy, po podpisaniu umowy o prace, ma obowigzek:

1. przej$¢ stosowne procedury podczas rozpoczecia zatrudnienia (uzyskaé zaswiadczenie
wydane przez lekarza medycyny pracy, przejs¢ szkolenie BHP, szkolenie z zakresu
bezpieczenstwa informacji i systeméw teleinformatycznych, uzyskaé upowaznienie do
przetwarzania danych osobowych),

2. zapoznaé si¢ z obowigzujacymi regulacjami wewngtrznymi, a w szczeg6lnodei z Polityka
Bezpieczefistwa Informacji oraz jesli posiada dostgp do systeméw teleinformatycznych,
Instrukcja zarzadzania systemem informatycznym.

Fakt zapoznania si¢ zdokumentami i ich zrozumieniem powinien zostaé potwierdzony

wlasnorgcznym podpisem pracownika na wlasciwym oswiadczeniu.
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WZOR OSWIADCZENIA,
OSWIADCZENIE PRACOWNIKA
Ja nizej podpisana/ny o$wiadezam, iz

1. znana jest mi tre$¢ ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych ( Dz U. z 2014r., poz. 1182 z p6zn.
zm.).) oraz zasady i dokumentacja Systemu Zarzqdzania Bezpicczefistwem Informacji Urzedu Gminy Marcinowice.

2. znana jest mi odpowiedzialno$¢ kama za naruszenie przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych,

3. zapoznatam si¢ z trescig Instrukcjg Zarzadzania Systemem Informatycznym Urzgdu Gminy Marcinowice,
zobowiazuje sig:

4.  zachowaé w tajemnicy wszelkie informacje objete ochrona w ramach SZBI Urz¢du Gminy Marcinowice, w tym w
szczegblnosei, dane osobowe, z ktérymi zetknetam si¢ w trakcie wykonywania swoich obowigzk6w stuzbowych, zaréwno w
czasie trwania stosunku pracy, jak i po jego ustaniu,

5. chroni¢ wszelkie informacje objgte ochrong w ramach SZBI Urzedu Gminy Marcinowice, w tym w szczegélnodei, dane
osobowe, przed dostgpem do nich oséb do tego nieupowaznionych,

6. zabezpieczaé wszelkie informacje objete ochrong w ramach SZBI Urzgdu Gminy Marcinowice, w tym w szczeg6lnosci, dane
osobowe przed zniszezeniem i nielegalym ujawnieniem i wykorzystaniem,

7. zachowaé w tajemnicy informacje o formach i sposobach zabezpieczenia informacji objetych ochrong w ramach SZBI
Urzgdu Gminy Marcinowice, w tym w szczegélnosei, danych osobowych w Utzedzie Gminy Marcinowice.

P even - " (dmmdmpmma)

Uwaga:

Ninigjsze oswiadczenie zostato sporzgdzone w trzech jednobrzmigcych egzemplarzach (kazdy na prawach otyginatu), ktére otrzymuja:
legz. - pracownik.

legz. - do akt osobowych pracownika.

legz, - Administrator Bezpieczefistwa Informacii.

2.W trakceie zatrudnienia -

Zanim kierownik referatu dopusci nowo zatrudnionego pracownika do pracy w zbiorach
danych, danej komorki organizacyjnej, obowigzany jest uzyska¢ dla niego upowaznienie do
przetwarzania danych osobowych podpisane przez ADO.

Numer upowaznienia to: kolejny nr lamany przez symbol referatu tamany przez rok np.
001/0R/2015

Upowaznienie wykonywane jest w 3 egzemplarzach (kazdy na mocy oryginatu) - jeden
otrzymuje pracownik, drugi sklada si¢ do akt osobowych, trzeci do dokumentacji prowadzonej przez
ABI,

Najpdzniej w pierwszym dniu pracy nowo zatrudnionego pracownika kierownik referatu,
w ktorym zatrudniony ma by¢ pracownik, wystepuje z pisemnym wnioskiem o nadanie uprawniesi do
systemow teleinformatycznych.

Kierownik danego referatu zwraca si¢ z wnioskiem do ASI o nadanie uprawnien do pracy
W systemie.

Nadawanie, modyfikacja lub odbieranie uprawniei w systemach teleinformatycznych

realizowane jest poprzez wniosek sktadany do ADO za posrednictwem ASI.
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Za dopuszczenie pracownika do pracy bez upowaznienia do przetwarzania danych odpowiada

wiasciwy kierownik referatu.

WZOR UPOWAZNIENIA
Nr ewidencyjny:  001/0R/2015

UPOWAZNIENIE
wydane na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. ¢ ochronie danych osobowych
{Dz.U. z 2(H4r., poz. 1182 z péin. zm.)
DO PRZETWARZANIA DANYCH OSOBOWYCH

w celach zwigzanych z wykonywaniem obowiazkéw stuzbowych oraz do obshugi systemu informatycznego i urzgdzef wehodzgeych
w jego skiad.

Ninigjsze upowaznienie obejmuje przetwarzanie danych osobowych, w formie tradycyjnej i elektronicznej, zgromadzonych
we wiadciwych zbiorach danych osobowych prowadzonych przez Urzgd Gminy Marcinowice, na podstawie okresionych przepiséw
prawa, w tym w szczegélnosei:

1. Ustawy o samorzadzie gminnym.,
2. Innych ustaw i rozporzgdzen w zakresie przetwarzania danych osobowych,
Cze$é I
Pan (i): Olga KOWALSKA
zatrudniony(a) w: Urzgdzie Gminy Marcinowice
na stanowisku:
Czesé I1L

Prosz¢ o nadanie Upowaznia w/w pracownikowi do przetwarzania danych esobowych zawartych w nastepujacych zbiorach:

oraz do systemu informatycznego:

poprzez nadanie identyfikatora: ....veesesrssossseessaress

w zakresie: zbierania, utrwalania, przechowywania, modernizowania, usuwania, drukowania danych osobowych*,
*niepotrzebne skreslié

Czesé I11.
Upowaznienie wydaje si¢ na czas zatrudnienia Pani Olgi Kowalskiej w Urzedzie Gminy Marcinowice.

(pieczgs i podpis Administraiom Danych Gsobowych)
WYZEJ NADANE UPOWAZNIENIE COFAM Z DNIEM Luimrinseinssissnesssannsessian srmrenr

(pieczgt: i podpis Administratara Danych Osobowych)

Na odwrocie upowaznienia pracownik skiada oéwiadczenie o zapoznaniu si¢ z tredcig
dokumentu.
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WZOR OSWIADCZENIA

OSWIADCZENIE PRACOWNIKA
Oswiadczam, ze zapoznalem /am si¢ i zrozumialem /am tresé nadanego mi upowaznienia i zobowigzujg sig do przetwarzania danych
osabowych w oparciu o ustawe z dnia 29 sierpnia 1997r, o ochronie danych osobowych (Dz. U. Z 2014r., poz. 1182 z pézn, zm.) w
granicach okreslonych upowaznicniem,

(data, podpis pracownika)

3.Po zakoficzeniu zatrudnienia

Po zakoriczeniu przez pracownika pracy wlasciwy kierownik referatu odpowiedzialny jest za
skierowanie wniosku o cofnigcie upowaznienia. Wniosek kieruje sie¢ do ADO.

Po podpisaniu wniosku przez ADO, ABI nanosi odpowiednie adnotacje w rejestrze wydanych
upowazniefi.

Zakoficzenie pracy przez pracownika moze byé zwigzane z ryzykiem kradziezy, przejecia
i wykorzystania informacji chronionej itp. W zwiazku z wymienionymi zagrozeniami nalezy
minimalizowa¢ ryzyko z nimi zwigzane,

Odebranie uprawnien do informacji (w systemach i w zbiorach) poWinno nastapi¢ jak
najszybceiej po podjeciu decyzji o zakoriczeniu zatrudnienia.

Kierownik kadr oraz kierownik danej komérki /w ktérej zatrudniony jest pracownik/ jest
zobowigzany niezwlocznie poinformowaé ASI o zamiarze rozwigzania badZ nieprzedtuzeniu umowy
z danym pracownikiem.

Kierownik Kadr odpowiada za pisemne wyznaczenie daty,
w ktérej ASI ma obowigzek odebraé/zablokowaé uprawnienia do systemu. W tym samym dniu ADO
odbiera (poprzez zlozenie podpisu) uprawniania wynikajace z uzyskanego wezesniej upowaznienia.
Przedmiotowe upowaznienie Wojtowi przedstawia Kierownik Referatu Organizacyjnego i Spraw
Obywatelskich,
Szkolenia pracownikéw

Kazdy nowo zatrudniony pracownik (stazysta, praktykant) zobowiazany jest do odbycia
szkolenia ze stosowania zasad bezpieczenstwa informacji.

Pracownicy beda okresowo szkoleni z zagadnien bezpieczeristwa informacji, ochrony danych
osobowych i oceniani ze znajomosci tematyki bezpieczefistwa informacji.

Nadto szkolenia dla pracownikéw z zakresu bezpieczefistwa informacii nalezy przeprowadzaé
kazdorazowo po:

1. zmianie przepiséw dotyczacych ochrony danych osobowych,

2. wprowadzeniu istotnych zmian w niniejszej Polityce,

3. na wniosek ABI i ASL

Szkolenie moze zosta¢ przeprowadzone w dowolnej formie, jednak kazde powinno si¢ koniczyé
testem sprawdzajagcym wiedze uczestnika.

Szkolenia organizuja Iub w wyjatkowych sytuacjach przeprowadzaja ABI i ASI.
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ZBIORY DANYCH OSOBOWYCH/Zarzadzanie aktywami

W Urzedzie Gminy Marcinowice kierownicy referatéw sporzadzaja wykazy zbioréw danych,
na ktoérych pracuja i przekazuja je ABL

ABI na tej podstawie sporzadza wykaz zbioréw danych, ktére zarzadzeniem Wojta
wprowadzone zostang jako zbiory obowiazujgce w jednostee.

Zbioréw obowigzujacych nie mozna likwidowaé bez uprzedniej pisemnej zgody ADQ.
W przypadku konieczno$é utworzenia nowego zbioru kierownik referatu kieruje uzasadniony
whiosek do ADO za posrednictwem ABI i po uzyskaniu pisemnej zgody ADO, nowy zbiér zostaje
wprowadzony do wykazu w Urzedzie jako obowiazujacy. -

Wszystkie aktywa informacyjne (informacje zawarte w zbiorach danych) w Urzgdzie Gminy

Marcinowice majg swojego wlasciciela w postaci danego kierownika referatu.

POSTANOWIENIA KONCOWE

Wszystkim pracownikom zatrudnionym przed wejsciem w zycie zapisow niniejszej Polityki,
po zapoznaniu si¢ z jej tredcia zostang na wniosek ABI wydane upowaznienia do przetwarzania
danych osobowych,

W zwigzku z dynamicznie zmieniajacymi si¢ warunkami pracy przyjmuje sie, Ze niniejsza
Polityka w razie koniecznosci bgdzie podlegaé aktualizacii.

Wszelkie watpliwosci zwigzane z interpretacja zapiséw w niniejszym dokumencie wyjasnia
ABI lub ASL

Wajt Gminy Marginowice
Administrator Danygh Osobowych
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Przepisy prawne i polskie normy _

W Urzgdzie Gminy Marcinowice, informacje podlegaja ochronie zgodnie z nastepujacymi wymogami prawa:

1, Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. Z 2014r., poz. 1212, z pézn, zm.),

2. Ustawa z dnia 6 czerwea 1997 r, —Kodeks katny (Dz U. Nr 88, poz. 553, z pi#n, zm.),

3.Ustawa z dnia 26 czerwca 1974 r. —Kodeks pracy (Dz. U. z 2014 r,, poz. 1502, z p62n. zm.),

4. Ustawa z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. z 2014r., poz. 1182 z pézn. zm.),

5. Ustawa z dnia 5 sierpnia 2010 r. 0 ochronic informacji nigjawnych (Dz. U. Nr 182, poz. 1228, z pézn. zm.,).

6. Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurengji (Dz. U. z 2003 r. Nr 153, poz. 1503, z p6zn. zm.),

7. Ustawa z dnia 22 sierpnia 1997 1. o ochronie 0s6b i mienia (Dz. U. z 2014 r., poz. 1099, z pézn, zm,),

8. Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2013 r., poz. 330, z péZn. znt.),

9. Ustawa z dnia 4 lutego 1994 1. o prawie autorskim i prawach pokrewnych (Dz. U. z 2006 r. Nr 90, poz. 631, z péZn. zm.),

10. Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informagji publicznej (Dz. U. Z 2014r., poz. 782, z poézn, zm.),

11. Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Z 2013r, poz. 262, z pbin. zm.),

12. Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug §wiadczonych drogg elektroniczng opartych lub podlegajgeych na
dostgpie warunkowym (Dz. U. Nr 126, poz. 1068, z p6zn. zm.),

13. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz. U. Z 2014r., poz.
1114, z péin. zm.),

14. Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2015 r., poz. 128, 7 péZn, zm.),

15. Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr 128, poz. 1402, z p6zn. zm.),

16. Ustawa z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym (Dz. U. z 2012 1., poz. 654 z pézn, zm.),

17. Ustawa z dnia 6 lipca 1982 r. 0 Ksiggach Wieczystych i hipotece (Dz. U. z 2013r., poz. 707),

18, Rozporzgdzenie Ministra Finanséw z dnia 1 lutego 2010 r. w sprawie przeprowadzania 1 dokumentowania audytu wewngtrznego
{Dz. U. Nr 21, poz. 108).

19. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzqee do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

20. Rozporzadzenie Prezesa Rady Ministr6w z dnia 20 lipca 2011 r. w sprawic podstawowych wymagat bezpieczefistwa
teleinformatycznegoe (Dz. U. Nr 159, poz. 948).

21. Rozporzgdzenie Rady Ministréw z dnia z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosei, minimalnych
wymagafi dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2012 r., poz. 526 z pdzn, zm.).

22. Rozporzadzenie Ministra Pracy i Polityki Spolecznej z dnia 1 grudnia 1998 r. w sprawie bezpieczefistwa i higieny pracy na
stanowiskach wyposazonych w monitory ekranowe (Dz. U. Nr 148, poz. 973, z péén. zm.).

Ninigjszy dokument opracowano wykorzystujac czeéciowo zapisy w n/w normach;

PN ISO/IEC 27001: 2007 Technika informatyczna — Techniki bezpieczefistwa ~ Systemy zarzadzania bezpieczenstwem informacji —
Wymagania,

PN ISO/IEC 27003 Technika informatyczna — Techniki bezpieczenistwa — Zarzadzanie ryzykiem w bezpieczefistwie informacii.
PN-ISO/IEC 17799: 2007 Technika informatyczna — Techniki bezpieczerisiwa — Praktyczne zasady zarzgdzania bezpieczefistwem
informacji.
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