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ZAPYTANIE OFERTOWE

na wykonanie Diagnozy Cyberbezpieczenstwa wg Konkursu Grantowego Cyfrowa Gmina O$

V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU

Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

w Urzedzie Gminy Marcinowice.

1. Zamawiajacy:

Gmina Marcinowice

ul. Juliana Tuwima 2
58-124 Marcinowice
NIP: 8842365290

Tryb postepowania:

1. Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej 50

000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1

Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu

Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na

tata 2014- 2020 oraz zgodnie z Zarzadzeniem Nr 44/2021 Waéjta Gminy Marcinowice z dnia

12 maja 2021 roku w sprawie wprowadzenia w Urzedzie Gminy Marcinowice Regulaminu

udzielenia zamowien publicznych przez Gmine Marcinowice, ktérych wartos¢ nie
przekracza 130 000 zt netto
2. Opis przedmiotu zamodwienia

1)

2)

Przedmiotem zamdwienia jest wykonanie Diagnozy Cyberbezpieczeistwa w ramach
realizacji projektu zgtoszonego do Konkursu Grantowego Cyfrowa Gmina O$ V.
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU
Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia w Urzedzie Gminy Marcinowice.
Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy
do przeprowadzeniu audytu, o ktdrym mowa w Rozporzadzeniu Ministra Cyfryzacji z
12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu.
Wykaz certyfikatow wskazanych w w/w rozporzgdzeniu znajduje sie ponize;j:
1. Certified Internal Auditor (CIA)
2. Certified Information System Auditor (CISA)
3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczeristwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U.z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
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1338), w zakresie certyfikacji oséb

4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO

22301 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb

5. Certified Information Security Manager (CISM)

6. Certified in Risk and Information Systems Control (CRISC)

7. Certified in the Governance of Enterprise IT (CGEIT)

8. Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

3) Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu

Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektow Polska
Cyfrowa pod adresem  https://www.gov.pl/web/cppc/cyfrowa-gmina, w

szczegdlnosci w zakresie okreslonym w zatgczniku nr 8 do przedmiotowego
Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa”.

3. Termin wykonania zamdwienia:
do dnia 21.07.2022
4. Warunki udziatu
0O zamdwienie mogg ubiega¢ sie wytgcznie wykonawcy, ktorzy:

posiadajg potencjat techniczny i osobowy niezbedny do wykonania zamdwienia.
Wykonawca ztozy w tym zakresie oswiadczenie bedgce zatgcznikiem do oferty,
posiadajg doswiadczenie w wykonywaniu min. 1 audytu wynikajgcego z
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych lub przeprowadzenia min. 1 diagnozy cyberbezpieczenstwa w
ramach programu Cyfrowa Gmina. Wykonawca ztozy w tym zakresie oswiadczenie
bedgce zatacznikiem do oferty wraz z dokumentami potwierdzajgcymi wykonanie
takiego audytu lub diagnozy cyberbezpieczenstwa w ramach programu Cyfrowa
Gmina.

5. Miejsce i termin sktadania ofert
Oferta winna by¢ ztozona do 15.07.2022 r. do godziny 11:00

osobiscie na dziennik podawczy w siedzibie Zamawiajgcego

przestana pocztg na adres Zamawiajgcego

na elektroniczng skrzynke podawczg ePUAP Zamawiajgcego /UGM/skrytka
pocztg elektroniczng na adres email gmina@marcinowice.pl
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— informatyk@marcinowice.pl —w tym przypadku sktadajacy oferte ma obowigzek

potwierdzenia przed uptywem terminu wptywu oferty poprzez zgdanie
potwierdzenia odebrania korespondencji badz telefonicznie.

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajacego

Oferty ztozone po terminie nie bedg rozpatrywane.

Osoba do kontaktu ze strony zamawiajgcego: Tomasz Wasilewski, e-mail:

informatyk@marcinowice.pl, tel. 74 850 34 95

. Ocena ofert

Zamawiajgcy dokona wyboru oferty wsrdd ofert waznych niepodlegajgcych odrzuceniu

w oparciu o kryterium ceny — 100%

Informacja o wyborze oferty

Informacja o wyborze oferty zostanie podana w Biuletynie Informacji Publicznej

Zamawiajgcego, wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub

elektronicznej.

. Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia postepowania bez podania

przyczyny.

. Zafaczniki:

1) Formularz oferty.

2) Wz6r oswiadczenia o posiadaniu niezbednego do wykonania zamdéwienia potencjatu
technicznego i osobowego.

3) Wzor oswiadczenia o wykonaniu w okresie 3 lat poprzedzajgcych ztozenie oferty
minimum 1 audytu wynikajgcego z Rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych lub przeprowadzenia minimum 1
diagnozy cyberbezpieczeristwa w ramach programu Cyfrowa Gmina.
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Zatgcznik nr 1 do zapytania ofertowego

Klauzula informacyjna o przetwarzaniu danych osobowych

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z 4 maja 2016 roku, str. 1), dalej ,RODO”
informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Marcinowice reprezentowana
przez Wéjta Gminy Marcinowice, z siedzibg w Marcinowicach 58-124, ul. Juliana Tuwima 2,
tel. 74 85 85 226 fax. 74 85 85 231, email: gmina@marcinowice.pl;

2. Zinspektorem ochrony danych mozna kontaktowac sie pod adresem e-mail:
iod@marcinowice.pl;

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. C RODO w celu
zZwigzanym z postepowaniem o udzielenie zamoéwienia;

4. Odbiorcami Pani/Pana danych osobowych bedg upowaznieni pracownicy Urzedu Gminy
Marcinowice oraz podmioty lub organy uprawnione na podstawie przepiséw prawa
W oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 wrzes$nia 2019 r — Prawo zamédwien
publicznych (Dz. U. z 2021 r. poz. 1129, 1598, 2054, 2269, z 2022 r. poz. 25, 872, 1079.) dalej
,ustawa Pzp”.

5. Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia zakoriczenia
postepowania o udzielenie zamodwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

6. Przetwarzanie Pani/Pana danych nie bedzie podlegato zautomatyzowanemu podejmowaniu
decyzji, w tym profilowaniu;

7. Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego;
8. Przystuguje Pani/Panu :
a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;

b) na podstawie art.16 RODO prawo do sprostowania Pani/Pana danych osobowych*"

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych

osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO™™;

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9. Nie przystuguje Pani/Panu:
a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

*  Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiany wyniku

postepowania o udzielenie zamdwienia publicznego ani zmianqg postanowien umowy w zakresie
niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatqgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
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przechowywania w celu zapewnienia korzystania ze sSrodkéw ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
europejskiej lub parstw cztonkowskich.



